Umowa Powierzenia Przetwarzania Danych
Osobowych (DPA)

Zalacznik nr 1 do Regulaminu $wiadczenia ustugi BeautyAssist

Preambula

Niniejsza Umowa Powierzenia Przetwarzania Danych Osobowych (,DPA" lub ,Umowa") zawierana jest
pomiedzy:
 Intelibyte sp. z 0.0. z siedzibg w Rybniku przy ul. Jabtoniowej 18, 44-270 Rybnik, woj. Slgskie,
wpisang do rejestru przedsiebiorcow Krajowego Rejestru Sadowego pod numerem KRS

0001051332, NIP 6423246740, REGON 526034960, kapitat zaktadowy 5 000,00 zt optacony w
catosci (dalej: ,Procesor" lub ,Intelibyte") Swiadczgacym ustuge BeautyAssist;

a

» Klientem (dalej: ,Administrator") — przedsiebiorcg wskazanym w procesie rejestracji Konta w
ustudze BeautyAssist, ktéry zaakceptowat Regulamin i tym samym zawart niniejszg Umowe.

DPA stanowi integralng cze$¢ Regulaminu Swiadczenia ustugi BeautyAssist i zostaje zawarta w
chwili akceptacji Regulaminu przez Administratora.

Pojecia uzyte w DPA pisane wielkg literg majg znaczenie nadane im w Regulaminie. Pojecia
zdefiniowane w RODO majg znaczenie nadane im w tym Rozporzadzeniu.

Majac na uwadze, ze:
1. Administrator korzysta z ustugi BeautyAssist w celu wsparcia prowadzenia dziatalnosci
gospodarczej w obszarze ustug kosmetycznych (Salon beauty, klinika, gabinet);

2. W ramach korzystania z BeautyAssist Administrator wprowadza, przechowuje i przetwarza dane
osobowe Klientéw Koncowych (0s6b korzystajacych z ustug kosmetycznych Administratora) oraz
dane pracownikéw Administratora przypisanych do Stanowisk;

3. Administrator jest administratorem tych danych osobowych w rozumieniu art. 4 pkt 7 RODO, a
Procesor — podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8 RODO;

4. Strony pragna okresli¢ warunki i zasady powierzenia przetwarzania danych osobowych zgodnie z
art. 28 RODO,

postanawia sie, co nastepuje:

§ 1. Przedmiot, charakter i czas trwania przetwarzania

1. Administrator powierza Procesorowi, a Procesor przyjmuje do przetwarzania dane osobowe w
zakresie i celu okreslonym w niniejszej Umowie oraz w Zatgczniku nr 1 (Specyfikacja



przetwarzania).

2. Cel przetwarzania: Swiadczenie przez Procesora na rzecz Administratora ustugi BeautyAssist
zgodnie z Regulaminem — w tym hosting kartoteki Klientow Koricowych, generowanie i
archiwizacja cyfrowych ankiet i zgdd, dziatanie modutu analizy sktadnikéw INCI, dzialanie asystenta
informacyjnego Al, generowanie eksportéw i dokumentéw RODO, obstuga powiadomier email i in-
app, kopie zapasowe.

3. Charakter przetwarzania: zautomatyzowane przetwarzanie danych osobowych w infrastrukturze
chmurowej Procesora i jego podprocesorow, w tym przechowywanie, organizowanie,
indeksowanie, wyszukiwanie, modyfikowanie, eksportowanie i udostepnianie uprawnionym
uzytkownikom Administratora.

4, Czas trwania: Umowa obowigzuje przez okres trwania gtéwnej umowy o korzystanie z ustugi
BeautyAssist zawartej na podstawie Regulaminu, z zastrzezeniem postanowien 8§ 11 (Zwrot lub
usuniecie danych po zakonczeniu).

5. Procesor nie okresla celéw ani sposobéw przetwarzania danych osobowych wprowadzanych
przez Administratora do BeautyAssist — petni wylgcznie funkcje techniczng wykonawcy polecen
Administratora.

8§ 2. Oswiadczenia Administratora

1. Administrator oSwiadcza, ze: - jest administratorem danych osobowych przetwarzanych w
BeautyAssist i posiada zgodne z prawem podstawy przetwarzania tych danych (w tym
przetwarzania danych szczegoélnych kategorii, jezeli takie wprowadza do Ustugi — np. danych
dotyczacych zdrowia Klientow Koncowych w ankietach przedzabiegowych); - posiada wymagane
RODO zgody lub inne podstawy prawne do powierzenia danych osobowych Procesorowi; - jest
uprawniony do zawarcia niniejszej Umowy oraz reprezentuje organizacje Administratora.

2. Administrator zobowigzuje sie: - korzystac¢ z BeautyAssist zgodnie z Regulaminem i przepisami o
ochronie danych osobowych; - skonfigurowac¢ dostep do Konta i poszczego6lnych Stanowisk w
sposob minimalizujacy ryzyko nieuprawnionego dostepu (silne hasta, MFA, nieudostepnianie
loginéw); - niezwtocznie aktualizowac dane kontaktowe Administratora w panelu Konta; -
poinformowac Procesora bez zbednej zwtoki o kazdej kontroli, postepowaniu lub korespondenciji
Prezesa Urzedu Ochrony Danych Osobowych (Prezesa UODO) lub innego organu nadzorczego
dotyczagcej powierzonych danych osobowych, w zakresie, w jakim Procesor jest zobowigzany do
wspotpracy lub udzielenia informaciji.

§ 3. Polecenia Administratora

1. Procesor przetwarza dane osobowe wytgcznie na udokumentowane polecenie Administratora,
chyba ze obowigzek przetwarzania naktada na Procesora prawo Unii Europejskiej lub prawo
panstwa cztonkowskiego — w takim przypadku Procesor poinformuje o tym Administratora przed



rozpoczeciem przetwarzania, chyba ze prawo zakazuje takiego poinformowania ze wzgledu na
wazny interes publiczny.

. Za udokumentowane polecenia Administratora uznaje sie: - postanowienia niniejszej DPA i

Regulaminu, - czynnosci konfiguracyjne i operacje wykonywane przez Administratora w panelu
BeautyAssist (np. dodanie Klienta Koncowego, wystanie ankiety, eksport, usuniecie rekordu), -
dodatkowe polecenia wystane przez Administratora w formie elektronicznej na adres
hello@beautyassist.pl z adresu kontaktowego Konta.

. Jezeli Procesor uzna, ze polecenie Administratora harusza RODO lub inne przepisy o ochronie

danych osobowych, Procesor niezwtocznie poinformuje o tym Administratora i ma prawo
wstrzymac wykonanie polecenia do czasu jego potwierdzenia, zmiany lub wycofania.

§ 4. Obowigzki Procesora

Procesor zobowigzuje sie:

1.

Przetwarza¢ dane osobowe wytacznie w celu i zakresie okreslonym w § 1 i Zataczniku nr 1
oraz na podstawie udokumentowanych polecen Administratora.

. Zapewni¢, ze osoby upowaznione przez Procesora do przetwarzania danych osobowych

zobowigzaly sie do zachowania ich w tajemnicy lub podlegaja ustawowemu obowigzkowi
zachowania tajemnicy. Procesor utrzymuje rejestr oséb upowaznionych.

. Wdrozy¢ i utrzymywac Srodki techniczne i organizacyjne (TOM) odpowiadajgce ryzyku,

opisane w Zataczniku nr 3, zapewniajgce stopieh bezpieczenstwa odpowiadajacy ryzyku
naruszenia praw lub wolnos$ci oséb, ktérych dane dotyczg, zgodnie z art. 32 RODO.

. Pomagaé¢ Administratorowi poprzez odpowiednie srodki techniczne i organizacyjne w

wywigzywaniu sie z obowigzkow okreslonych w art. 32-36 RODO (bezpieczerstwo, notyfikacja
naruszen, ocena skutkow DPIA, konsultacje z organem nadzorczym), w zakresie, w jakim Procesor
dysponuje informacjami niezbednymi do tej pomocy.

. Pomagaé¢ Administratorowi w wywigzywaniu sie z obowigzku odpowiadania na zgdania osob,

ktérych dane dotycza (art. 12-22 RODO — prawo dostepu, sprostowania, usuniecia, ograniczenia,
przenoszenia, sprzeciwu) — poprzez udostepnienie odpowiednich funkcji w panelu BeautyAssist
(eksport danych, usuwanie rekordéw Klientow Koncowych, anonimizacja) oraz, na wniosek
Administratora, dodatkowa pomoc techniczng realizowang w terminie odpowiadajacym
charakterowi zadania.

. Po zakonczeniu Swiadczenia ustugi dokona¢ zwrotu lub usuniecia danych osobowych zgodnie z

§ 11.

. Udostepnié Administratorowi wszelkie informacje niezbedne do wykazania spetnienia

obowigzkow wynikajacych z art. 28 RODO oraz umozliwi¢ Administratorowi (lub upowaznionemu
przez niego audytorowi) przeprowadzanie audytéw na zasadach okreslonych w § 10.



§ 5. Poufnosc¢

1. Procesor zobowigzuje sie do zachowania w tajemnicy danych osobowych powierzonych mu przez
Administratora oraz wszelkich informacji o sposobie ich zabezpieczania, zaréwno w trakcie
obowigzywania Umowy, jak i po jej zakonczeniu — bezterminowo.

2. Obowigzek zachowania tajemnicy nie ma zastosowania w przypadku obowigzku ujawnienia
informacji wynikajacego z bezwzglednie obowigzujacych przepiséw prawa; w takiej sytuacji
Procesor poinformuje Administratora przed ujawnieniem (chyba ze prawo to zakazuje).

§ 6. Srodki techniczne i organizacyjne (TOM)

1. Procesor stosuje srodki techniczne i organizacyjne opisane szczegétowo w Zatgczniku nr 3 do
Umowy, obejmujgce m.in.: - Szyfrowanie w spoczynku — wszystkie dane osobowe
przechowywane w bazie Firestore i Cloud Storage sa szyfrowane przy uzyciu kluczy zarzadzanych
Cloud KMS (CMEK) Procesora. - Szyfrowanie w transmisji — komunikacja miedzy urzadzeniem
Administratora a infrastrukturg Procesora odbywa sie wytacznie po protokole TLS 1.3. - Kontrole
dostepu — uwierzytelnianie wielosktadnikowe (MFA) dla pracownikéw Procesora; autoryzacja
oparta o Scisty model uprawnien IAM; logowanie i audyt kazdego dostepu do danych. -
Segmentacje sieciowg — odseparowane srodowiska produkcyjne, testowe i developerskie;
zasoby chmurowe w prywatnych VPC. - Kopie zapasowe — codzienne snapshoty bazy danych z
deklarowanym czasem odtworzenia (RTO) < 4 godziny i maksymalng utratg danych (RPO) <1
godzina. - Monitorowanie i wykrywanie incydentéw — logi bezpieczenstwa, alerty, monitoring
podatnosci (SBOM, skanowanie zaleznosci). - Zarzadzanie podatnosciami — regularne
aktualizacje, testowanie penetracyjne, polityka patch managementu. - Polityki organizacyjne —
polityka bezpieczenstwa informaciji, polityka czystego biurka, regulamin pracy zdalnej, szkolenia
okresowe pracownikow.

2. Procesor ma prawo aktualizowa¢ TOM przy zachowaniu poziomu zabezpieczeh nie gorszego niz
dotychczasowy. Istotne zmiany TOM Procesor publikuje w panelu Administratora.

§ 7. Podprzetwarzajacy (Subprocessors)

1. Administrator wyraza ogélna zgode na korzystanie przez Procesora z podprzetwarzajgcych
(subprocessors) w zakresie niezbednym do $wiadczenia ustugi BeautyAssist.

2. Aktualna lista podprzetwarzajgcych jest dostepna w Zatgczniku nr 2 do Umowy oraz w panelu
Administratora.

3. Procesor zapewnia, ze kazdy podprzetwarzajgcy zostat zobowigzany umownie do przestrzegania
wymogow ochrony danych nie nizszych niz okreslone w niniejszej Umowie (w tym podpisat z
Procesorem umowe powierzenia spetniajgcg art. 28 ust. 3 RODO).

4, Procesor zobowigzuje sie informowaé Administratora o planowanych zmianach dotyczacych
dodania lub zastgpienia podprzetwarzajacych z wyprzedzeniem co najmniej 30 dni, publikujgc



informacje w panelu Administratora oraz wysytajgc powiadomienie email na adres kontaktowy
Konta.

5. Administrator ma prawo wyrazi¢ uzasadniony sprzeciw wobec planowanej zmiany
podprzetwarzajgcego w terminie 14 dni od powiadomienia. W przypadku sprzeciwu strony podejma
rozmowy w celu znalezienia rozwigzania. Jezeli rozwigzanie nie bedzie mozliwe, Administrator ma
prawo wypowiedzie¢ gtéwng umowe o korzystanie z BeautyAssist zgodnie z postanowieniami
Regulaminu.

6. Procesor pozostaje w petni odpowiedzialny wobec Administratora za dziatania i zaniechania
kazdego podprzetwarzajgcego, jak za swoje wiasne.

§ 8. Transfer danych poza Europejski Obszar Gospodarczy (EOG)

1. Dane osobowe powierzone Procesorowi sg przetwarzane w infrastrukturze zlokalizowanej w
granicach Europejskiego Obszaru Gospodarczego (region GCP Frankfurt, Niemcy).

2. Procesor nie przekazuje danych osobowych poza EOG w ramach Swiadczenia podstawowe;j
ustugi BeautyAssist.

3. W przypadku, w ktérym konieczne stanie sie przetwarzanie danych osobowych poza EOG (np.
wsparcie techniczne podprocesora z poza UE, awaria infrastruktury regionalnej), Procesor zapewni
odpowiednie zabezpieczenia transferu zgodnie z art. 46 RODO — w szczegd4lnosci poprzez
Standardowe Klauzule Umowne (SCC) zatwierdzone decyzjg Komisji Europejskiej (Decyzja
2021/914) oraz, w razie potrzeby, dodatkowe Srodki bezpieczenstwa (Transfer Impact Assessment,
dodatkowe szyfrowanie, ograniczenie zakresu danych).

4. Administrator zostanie poinformowany o kazdym takim transferze przed jego rozpoczeciem.

§ 9. Naruszenia ochrony danych osobowych

1. W przypadku stwierdzenia naruszenia ochrony danych osobowych w rozumieniu art. 4 pkt 12
RODO, Procesor zobowigzuje sie powiadomi¢ Administratora bez zbednej zwtoki, nie pézniej niz
w terminie 48 godzin od stwierdzenia naruszenia, drogg elektroniczng na adres kontaktowy
przypisany do Konta Administratora.

2. Powiadomienie zawiera co najmniej: - opis charakteru naruszenia, w tym, jezeli jest to mozliwe,
kategorie i przyblizong liczbe os6b oraz wpisoéw, ktérych dane dotyczg, - imie i nazwisko oraz dane
kontaktowe osoby kontaktowej w sprawie naruszenia (IOD lub osoby petnigcej te funkcje), - opis
mozliwych konsekwencji naruszenia, - opis srodkoéw zastosowanych lub proponowanych przez
Procesora w celu zaradzenia naruszeniu, w tym, w stosownych przypadkach, srodkéw w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

3. Wzér formularza powiadomienia stanowi Zatacznik nr 4 do Umowy.

4. Procesor zachowuje dokumentacje kazdego naruszenia obejmujgca okolicznosci, skutki i podjete
dziatania zaradcze, oraz udostepnia jg Administratorowi na zgdanie.



5. Zgloszenie naruszenia organowi nadzorczemu (Prezesowi UODOQ) oraz zawiadomienie 0séb,
ktérych dane dotyczg — w zakresie wymaganym art. 33 i 34 RODO — lezy po stronie
Administratora jako administratora danych. Procesor pomaga Administratorowi w wywigzaniu sie z
tych obowigzkdw poprzez udzielenie wszelkich niezbednych informaciji.

§ 10. Audyt

1. Administrator ma prawo do przeprowadzenia audytu sposobu przetwarzania danych osobowych
przez Procesora, w zakresie zgodnosci z postanowieniami Umowy i RODO.

2. Audyt realizowany jest na nastepujacych zasadach: - Pisemne zawiadomienie z wyprzedzeniem
co najmniej 30 dni roboczych. - Audyt prowadzony przez Administratora osobiscie lub przez
niezaleznego audytora zwigzanego umowag o zachowaniu poufnosci i niebedacego konkurentem
Procesora. - Audyt nie moze powodowac nieproporcjonalnego zaktécenia dziatalnosci operacyjnej
Procesora; szczego6towy zakres, czas i metodologia sg uzgadniane przez Strony przed audytem. -
Czestotliwos$é: nie czesciej niz raz na 12 miesiecy, chyba ze wystgpig uzasadnione okolicznosci
(np. zgtoszone naruszenie, wniosek organu nadzorczego). - Koszty: kazda Strona ponosi swoje
koszty. W przypadku, gdy audyt wykaze powazne naruszenia po stronie Procesora, koszty
Administratora pokrywa Procesor.

3. W zastepstwie audytu osobistego Administrator moze akceptowaé jako wystarczajacy dowéd
zgodnosci: - aktualne certyfikaty zgodnosci Procesora i jego podprocesoréw (np. ISO 27001, SOC
2 Type Il — w zakresie dostepnym), - raporty audytéw zewnetrznych przeprowadzonych przez
akredytowane podmioty, - wypetnione kwestionariusze bezpieczenstwa udostepniane przez
Procesora na zadanie.

§ 11. Zwrot lub usuniecie danych po zakonczeniu

1. Po rozwigzaniu lub wygasnieciu gtéwnej umowy o korzystanie z ustugi BeautyAssist Procesor: -
przez okres 90 dni od dnia zakoriczenia umowy zachowuje dane osobowe w trybie ,archiwalnym"
(Konto zablokowane, dostep tylko po ponownym zalogowaniu Administratora w celu pobrania
eksportu); - udostepnia Administratorowi mozliwos¢ pobrania petnego eksportu danych (PDF,
Excel) z poziomu panelu; - po uptywie 90 dni dokonuje nieodwracalnego usuniecia danych
osobowych z aktywnych systemow (w tym kopii zapasowych — zgodnie z polityka rotacji kopii) i
przesyta Administratorowi potwierdzenie usuniecia na zadanie.

2. Administrator moze w dowolnym momencie przed uptywem 90-dniowego okresu archiwalnego
zazadac natychmiastowego usuniecia powierzonych danych — Procesor wykona to zadanie w
terminie do 7 dni od jego otrzymania.

3. Zachowanie danych po zakonczeniu Umowy w zakresie wymaganym bezwzglednie
obowiazujacymi przepisami prawa (np. dokumenty ksiegowe, faktury — Ordynacja podatkowa, 5
lat) odbywa sie na podstawie odrebnych obowigzkéw prawnych, niezaleznie od niniejszej Umowy.
Procesor stosuje wéwczas zasade minimalizacji danych.



§ 12. Odpowiedzialnos¢

1. Kazda ze Stron ponosi odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie niniejszej
Umowy na zasadach ogdélnych Kodeksu cywilnego, z uwzglednieniem przepisow RODO i
bezwzglednie obowigzujgcych przepiséw prawa.

2. Odpowiedzialnos¢ Procesora wobec Administratora z tytutu niniejszej Umowy podlega
ograniczeniu odpowiedzialnosci okreslonemu w gtéwnej umowie o korzystanie z BeautyAssist
(Regulamin § 13), z zastrzezeniem przypadkdw, w ktdrych ograniczenie odpowiedzialnosci jest
niedopuszczalne na mocy bezwzglednie obowigzujacych przepiséw (w tym przepiséw RODO o
odpowiedzialnosci podmiotu przetwarzajgcego).

3. Strony ponoszg wobec 0sob, ktérych dane dotycza, odpowiedzialnos¢ okreslong w art. 82 RODO.
Wewnetrzne rozliczenie odpowiedzialnosci miedzy Stronami nastepuje zgodnie z zasadami winy
okreslonymi w art. 82 ust. 5 RODO.

8 13. Postanowienia koncowe

1. Niniejsza Umowa wchodzi w zycie z chwilg akceptacji Regulaminu przez Administratora.

2. Zmiany Umowy moga by¢ wprowadzane przez Procesora w trybie analogicznym do zmian
Regulaminu (powiadomienie 14-dniowe, prawo Administratora do wypowiedzenia w przypadku
braku akceptacji).

3. W sprawach nieuregulowanych w niniejszej Umowie majg zastosowanie postanowienia
Regulaminu, RODO oraz powszechnie obowigzujace przepisy prawa polskiego.

4. Prawem wiasciwym dla Umowy jest prawo polskie. Spory wynikajace z Umowy podlegaja
jurysdykcji sadu powszechnego wtasciwego miejscowo dla siedziby Procesora (Rybnik).

5. Jezeli ktérekolwiek z postanowierh Umowy okaze sie niewazne lub niewykonalne, pozostate
postanowienia zachowujg moc, a Strony zobowigzujg sie zastgpi¢ niewazne postanowienie
postanowieniem najbardziej zblizonym do celu niewaznego.

/AT ACZNIKI

Zalacznik nr 1 — Specyfikacja przetwarzania

A. Przedmiot przetwarzania

Przetwarzanie danych osobowych Klientéw Koncowych Administratora (osob fizycznych korzystajacych
z ustug kosmetycznych Salonu Administratora) oraz pracownikéw Administratora (uzytkownikow



Stanowisk) w celu $wiadczenia przez Procesora ustugi BeautyAssist zgodnie z Regulaminem.

B. Charakter i cel przetwarzania

Cel

Prowadzenie kartoteki Klientéw
Koncowych

Zbieranie ankiet zdrowotnych i zgod
cyfrowych

Analiza sktadnikéw INCI produktéw
stosowanych przez Administratora

Asystent informacyjny Al (chat dla
kosmetologa)

Powiadomienia (email, push) o stanie
konta, ankietach, wizytach

Archiwizacja i kopie zapasowe

Charakter

Zbieranie, przechowywanie, organizowanie, modyfikowanie,
wyszukiwanie, eksportowanie

Zbieranie, przechowywanie, generowanie dokumentéw PDF, podpis
elektroniczny

Przetwarzanie informacji o sktadnikach (nie danych osobowych), z
podswietlaniem podobienistw do deklarowanych alergii Klientow
Koncowych

Generowanie odpowiedzi jezykowych w oparciu o pytania
uzytkownika; dane Klientow Koncowych moga by¢ przetwarzane w
kontekscie pytan

Wysyika komunikacji elektronicznej do pracownikow Administratora i
Klientow Koncowych

Automatyczne kopie zapasowe, retencja zgodnie z § 11

C. Czas trwania przetwarzania

Przez okres obowigzywania gtéwnej umowy o korzystanie z BeautyAssist + 90 dni okresu archiwalnego
po jej zakoriczeniu (zob. § 11), z wyjatkiem danych zachowywanych na podstawie obowigzkow
ustawowych (np. dokumenty ksiegowe).

D. Rodzaje danych osobowych

Kategorie podstawowe (wprowadzane obligatoryjnie): - Imie i nazwisko Klienta Koncowego - Dane
kontaktowe Klienta Koricowego (numer telefonu, adres email) - Imie i nazwisko, adres email
pracownikéw Administratora (uzytkownikéw Stanowisk)

Kategorie opcjonalne (wprowadzane przez Administratora w razie potrzeby): - Data urodzenia /
wiek Klienta Koncowego - Notatki kosmetologa dotyczgce Klienta Koncowego - Zdjecia z zabiegéw
(twarz, fragment ciata poddany zabiegowi) - Historia wizyt i zabiegow

Dane szczeg6lnych kategorii (art. 9 RODO) — przetwarzane na podstawie zgody Klienta
Koricowego zebranej przez Administratora: - Dane dotyczgce zdrowia (deklaracje z ankiety
zdrowotnej: alergie, choroby, cigza, przyjmowane leki, przeciwwskazania zabiegowe) - Dane
biometryczne (zdjecia twarzy / czesci ciata poddanych zabiegowi) — o ile zdjecia umozliwiajg
jednoznaczna identyfikacje

E. Kategorie 0sob, ktorych dane dotycza

» Klienci Koncowi — osoby fizyczne korzystajace z ustug kosmetycznych Administratora



» Pracownicy Administratora — osoby fizyczne przypisane do Stanowisk Konta Administratora

(kosmetolozki, recepcjonistki, kierownicy salonu)

» Osoba kontaktowa Administratora — osoba fizyczna reprezentujgca Administratora w procesie

rejestracji i komunikacji z Procesorem (jej dane przetwarzane sa przez Procesora w roli
administratora, na podstawie Polityki Prywatnosci, nie w ramach niniejszej DPA)

Zakgcznik nr 2 — Lista podprzetwarzajacych (Subprocessors)

Stan na: 2026-05-26.

#  Podprzetwarzajacy

1 Google Cloud
Platform (Google
Ireland Ltd.)

2  Google Vertex Al

(czes¢ GCP)

3  Firebase (cze$¢ GCP)

4  Stripe Payments
Europe Ltd.

5 Resend (Resend Inc.)

Zakres danych

Wszystkie powierzone dane
osobowe (Firestore, Cloud
Storage, Cloud Run, Cloud
KMS)

Pseudonimizowane dane
wejsciowe do modeli Al (tres¢
pytan do asystenta, fragmenty
kartoteki w kontekscie
zapytania)

Identyfikatory uzytkownikéw,
tokeny uwierzytelniajace,
tokeny FCM dla powiadomien
push

Dane rozliczeniowe
Administratora (nazwa firmy,
NIP, email, identyfikatory
subskrypcji); nie obejmuje
danych Klientéw Koncowych

Adresy email odbiorcéow
powiadomien (Administratorzy,
Klienci Koricowi w wysytce
ankiet), tre$¢ wiadomosci
email

Lokalizacja
przetwarzania

Region GCP

europe-west3
(Frankfurt, Niemcy,
EOG)

Region GCP
europe-west3
(Frankfurt)

Region GCP
europe-west3
(Frankfurt)

Irlandia (EOG) +
USA (SCC)

USA + EOG;
transfer poza EOG
zabezpieczony
SCC

Podstawa DPA

Standardowe
Klauzule Umowne
Google Cloud Data
Processing
Addendum

Pokryte umowg
DPA Google Cloud
Platform

Pokryte umowg
DPA Google Cloud
Platform

Stripe Data
Processing
Agreement

Resend Data
Processing
Agreement

Procesor aktualizuje liste podprzetwarzajagcych w panelu Administratora oraz powiadamia o

zmianach zgodnie z § 7 DPA.



Zatacznik nr 3 — Srodki techniczne i organizacyjne (TOM)

Stan na: 2026-05-26. Lista nie jest wyczerpujgca — peten opis polityki bezpieczenstwa udostepniany

na zadanie zgodnie z § 10.

A. Srodki techniczne

Obszar

Szyfrowanie w spoczynku

Szyfrowanie w transmisji

Kontrola dostepu

Segmentacja sieciowa

Kopie zapasowe i

odtworzenie

Anonimizacja i
pseudonimizacja

Monitorowanie i wykrywanie
incydentow
Zarzadzanie podatnosciami

Ochrona aplikacyjna

Bezpieczenstwo poczty

Zastosowane $rodki

Cloud KMS z kluczami zarzadzanymi przez Klienta (CMEK); szyfrowanie
AES-256

TLS 1.3 dla catej komunikacji; HSTS preload; certyfikaty wydawane przez
akredytowane CA

Firebase Authentication z obowigzkiem MFA dla pracownikéw Procesora;
uwierzytelnianie JWT dla uzytkownikdw; model uprawnieri RBAC

Prywatne VPC; segregacja srodowisk produkcyjnego, testowego,
developerskiego; private endpoints dla Firestore i Cloud Storage

Codzienne snapshoty bazy; RTO < 4 godziny; RPO < 1 godzina; geo-
redundantne przechowywanie kopii

Pseudonimizacja danych w pipeline'ach analitycznych; anonimizacja IP w
analityce strony

Logi bezpieczenstwa Cloud Audit Logs; alerty na anomalne wzorce dostepu;
integracja z systemem zgtoszen

Automatyczne skanowanie zaleznosci (SCA); rejestr komponentow
oprogramowania (SBOM); polityka patch management

Walidacja danych wejsciowych; ochrona przed XSS, CSRF, SQL injection;
rate limiting endpointéw publicznych

SPF, DKIM, DMARC skonfigurowane dla domeny beautyassist.pl



B. Srodki organizacyjne

Obszar Zastosowane srodki

Polityki Polityka Bezpieczenstwa Informaciji; Polityka Zarzadzania Dostepem; Polityka
Czystego Biurka; Procedura Obstugi Incydentow

Szkolenia Obowigzkowe coroczne szkolenia RODO i cyberbezpieczenstwa dla wszystkich
pracownikdw; szkolenie przed dopuszczeniem do danych

Klauzule poufnosci Kazdy pracownik Procesora podpisuje klauzule poufnosci obejmujacg okres
zatrudnienia i okres po jego zakoriczeniu

Audyty Wewnetrzne przeglady bezpieczenstwa co 6 miesiecy; gotowos¢ do audytu
zewnetrznego na zadanie Administratora

Zarzadzanie Procedura weryfikacji DPA przed integracjg nowego podprzetwarzajacego (zob.
dostawcami docs/compliance/dpa-checklist.md )

Zarzadzanie Procedura incident-response-plan.md ; dyzury inzynieréw dla incydentow
incydentami krytycznych

Plan ciggtosci Procedura disaster-recovery.md ; coroczne ¢wiczenia odtworzeniowe
dziatania

Inspektor Ochrony Wyznaczona osoba odpowiedzialna za nadzér nad RODO (kontakt:

Danych hello@beautyassist.pl z dopiskiem ,|OD")

Zatacznik nr 4 — Wzor powiadomienia o naruszeniu

Procesor zgtasza naruszenie ochrony danych osobowych Administratorowi drogg elektroniczna
zgodnie z § 9 DPA. Powiadomienie zawiera co najmniej:

TEMAT: [BeautyAssist] Powiadomienie o naruszeniu ochrony danych osobowych — [Identyfikator zgtos:z

1. Identyfikator zgloszenia: [INC-RRRR-MM-DD-NNNN]

2. Data 1 godzina stwierdzenia: [data + godzina, strefa CET]

3. Data i godzina wystgpienia: [jezeli znane]

4. Charakter naruszenia: [opis: poufnos¢ / integralnos¢ / dostepnosc]

5. Kategorie danych objete naruszeniem: [imie/nazwisko, kontakt, ankieta, dane zdrowotne..]
6. Przyblizona liczba oséb: [N]

7. Przyblizona liczba rekordow: [N]

8. Mozliwe konsekwencje: [opis ryzyka dla osob, ktorych dane dotycza]

9. Srodki podjete przez Procesora: [dziatania zaradcze, izolacja, powiadomienial]
10. Srodki proponowane: [nastepne kroki, w tym wsparcie Administratora]
11. Osoba kontaktowa: [imie, nazwisko, stanowisko, email, telefon]
12. Zataczniki: [logi, raporty, jezeli dostepne]

<« D 4



Administrator po otrzymaniu powiadomienia jest odpowiedzialny za ewentualne zgtoszenie naruszenia
Prezesowi UODO (w terminie 72 godzin od stwierdzenia) oraz zawiadomienie 0sob, ktérych dane
dotycza, jezeli wymaga tego art. 33-34 RODO.
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